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隐蔽通信中基于水声信道的密钥生成技术∗
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摘要 水声传感器网络实现了高度智能化、自主性强、分布式、全天候的水下信息采集、传输、处理及融合，是

水下目标的监测、定位、跟踪与分类等应用的最佳选择之一。针对隐蔽传输中的加密，提出了基于水声信道响

应特征产生密钥的方法，通过利用水声信道的短时相关性，通信双方实时地产生加密密钥，以保证信息的保密

性能。通过将信息隐藏技术和密钥生成技术相结合，确保水声信息的隐蔽传输。仿真与试验结果表明，基于提

出的密钥生成方法能够生成匹配密钥，为水声隐蔽通信提供加密支持。
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Abstract Take advantage of underwater acoustic sensor network (UWSN), intelligent, autonomous, dis-
tributed, all underwater information collection, transmission, processing and fusion can be performed. Thus
UWSN becomes one of the best choices for underwater applications such as target monitoring, positioning,
tracking and classification. Aiming at the encryption in covert communication, a method of generating key
based on the response characteristics of underwater acoustic channel is proposed. By utilizing the short-term
correlation of underwater acoustic channel, both the transmitter and receiver can generate encryption keys in
real time to ensure the confidentiality of information. By combining information hiding technology with key
generation technology, the covert transmission of underwater acoustic information can be ensured. Simulation
and experimental results show that the proposed key generation method can generate matched keys as well as
provide encryption support for underwater acoustic covert communication.
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0 引言

随着国家海洋战略的提出，各种水下测控平

台大量投入到水下测控领域，为海洋开发提供支

撑。在海洋开发中，如何将重要信息安全隐蔽地传

输到接收端而不被截获是水声通信中需要解决的

一个关键问题。佛罗里达大学的Ling等 [1]研究了

直接序列扩频 (Direct sequence spread spectrum,
DSSS)信号在隐蔽通信中的应用，但其隐蔽通信方
法是通过牺牲通信速率达到的；哈尔滨工程大学在

仿生隐蔽通信方面较早开展了工作，韩笑等 [2]提出

一种选取海豚whistles信号作为同步码和Pattern
码，并以相邻whistles信号之间的时延差值携带信
息的仿生水声通信技术。以上水声隐蔽通信方法中

通过利用低截获概率信号或者仿生的噪声模拟通

信方式来降低信号的截获概率，未从信息隐藏和加

密方面进行较多考虑。

目前，基于水声信道的密钥生成算法研究相对

较少，对无线领域的基于无线信道的密钥生成算法

研究较多。陆军工程大学的石会等 [3]比较了根据

提取无线信道物理特征参数不同，生成物理密钥方

案的优劣。其提取的信道特征参数包括接收信号强

度、信道状态信息、信道脉冲响应与到达波角度，详

细介绍了基于无线信道脉冲响应的密钥生成模型。

Wilson等 [4]在超宽带系统中利用丰富的多径无线

信道的信道脉冲响应来产生密钥；Tope等 [5]利用

接收信号的包络特征生成两个用户之间相同的密

钥；Lou等 [6]研究了水声环境下的基于接收信号强

度的密钥生成技术；Lal等 [7]提出了一种基于水声

信道的密钥生成协议，并验证了协议的可行性。

本文提出利用水声信道多途的幅值和时延值

来生成加密密钥，通过数据加密标准 (Data en-
cryption standard, DES)算法对重要信息进行加
密；然后通过采用基于离散余弦变换 (Discrete co-
sine transformation, DCT)变换的信息隐藏技术对
加密数据进行隐藏；最后，通过正交频分复用 (Or-
thogonal frequency division multiplexing, OFDM)
水声高速通信技术进行数据传输。

1 信息加密技术

1.1 信息帧结构

信息帧结构包含三部分：信息头，帧序列号，数

据，如图1所示。
基于互易性原理，本文采用两个节点间独特的

信道特征来产生加密密钥。信息头用来做帧同步和

信道估计，帧序列号用来防止信息重发攻击，且为密

钥生成中的重要部分；数据负载包含要发送的信息。

密钥是由发射机和接收机两部分独立生成，融合了

信道多途测量量和帧序列号。为了进一步提升密钥

的随机性，将m比特伪随机序列添加到k比特的密

钥后 (伪随机序列是关于帧序列号的函数)。k +m

长度的密钥保证了更高级别的信息安全性。

图 1 信息帧结构

Fig. 1 Information frame structure

1.2 密钥产生过程

当节点B要向节点A发送信息时，密钥的产生
过程如图2所示。

BA

Key_A
RTS

CTS
Key_B

Key_A=Key_B
CTS

DATA

图 2 密钥产生流程

Fig. 2 Key generation flow chart

节点B先发送一个未加密帧，节点A收到此帧
后，通过信息头得到水声信道的脉冲响应，从而产生

k长度的密钥Key_A，然后利用此密钥加密公开信
息，将加密帧向节点B发送；同样，节点B接收到加
密帧后产生密钥Key_B。如果Key_A、Key_B相
同，帧被成功解密；否则，节点B重新向节点A发送
未加密帧。如果经过N次密钥产生过程都未能正确

匹配信道密钥，则采用预设的普通密钥。

1.2.1 水声信道多途量化

当估计水声信道时，先确定有效多途区分时间

间隔 (例如设置为 1 ms)，以此时间间隔长度提取线
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性调频 (Linear frequency modulation, LFM)同步
头脉冲压缩数据，取此数据段内最大值，循环此操作

直至相关数据结束。接着依据峰值左右二分之一时

间间隔内只存在唯一一个峰值，因而只保留最大值

的原则，对上面处理后的数据进行虚假点剔除，从而

得到估计的信道脉冲响应。再通过设定有效多途幅

值门限来保证有效多途的抗噪声性能。最终通过预

设有效多途数量来确定多途数量。

估计出水声信道脉冲函数以后，依据水声信道

多途时延和幅值 (归一化处理)来产生密钥，公式为

A′
i = Ai/Amax/LA, (1)

其中，A′
i为经过处理的第 i条多途幅值，Ai为未经

过处理的第 i条多途幅值，Amax为信道多途幅值最

大值，LA为幅度分级冗余量。

T ′
i = Ti/Tmax/LT , (2)

其中，T ′
i为经过处理的第 i条多途时延值，Ti为未经

过处理的第 i条多途时延值，Tmax为信道多途时延

最大值，LT 为时延分级冗余量。

1.2.2 码字映射规则

表 1为水声信道多途幅值大小与密钥的对应
关系。

表 2为水声信道多途时延大小与密钥的对应
关系。

表1 水声信道多途幅值大小与密钥的对应关系

Table 1 The corresponding relation be-
tween multipath amplitude of underwater
acoustic channel and keys

幅值 (0,0.1] (0.1,0.2] (0.2,0.3] · · · (0.8,0.9] (0.9,1]

密钥 1 2 3 · · · 9 1

表2 水声信道多途时延大小与密钥的对应关系

Table 2 The corresponding relation
between multipath delay of underwater
acoustic channel and keys

时延 (0,0.1] (0.1,0.2] (0.2,0.3] [0.3,0.4] (0.4,0.5] (0.5,0.6]

密钥 a b c d e f

表1、表 2中密钥为十六进制表示形式。若通过
水声信道生成的密钥长度不符合加密算法，则对其

缺少的密钥位数进行预设密码相应位填充。

1.2.3 敏感性与稳定性优化

如果经过M次信息传输过程，收发两端密钥未

能正确匹配，则增大幅度分级冗余量LA和时延分

级冗余量LT。通过调整以上两个控制量提高密钥

生成算法的稳定性。

加密采用DES算法，使用 64位密钥 (其中，包
含 8位奇偶校验，实际长度为 56位)对以 64位为单
位的块数据加密，产生 64位密文数据，然后使用相
同的密钥进行解密。

2 基于DCT的信息隐藏技术

根据人眼的视觉模型将重要信息有选择地分

布到覆盖信号的变换域中，实现重要信息的隐藏。

在变换域算法中，DCT是最佳的变换，它能够很好
地集中信息，并反映出人眼对视觉频率的敏感度影

响。故以上方法能够较有效地降低窃听人员对嵌入

信息图片的识别率。

2.1 DCT变换原理
一个M ×N矩阵A的二维DCT定义为

Bpq = apaq

M−1∑
m=0

N−1∑
n=0

Am cos π(2m+ 1)p

2M

· cos π(2n+ 1)q

2N
, (3)

其中，ap和aq是与M、N有关的系数，满足如下

关系：

ap =


1√
M

, p = 0,√
2

M
, 1 6 p 6 M − 1,

aq =


1√
N

, q = 0.√
2

N
, 1 6 q 6 N − 1.

(4)

为了分块DCT的需要，引入了DCT变换矩阵
的概念。M ×M变换矩阵T 为

T =


1√
M

,
p = 0,

0 6 q 6 M − 1,√
2

M
cos π(2q + 1)p

2M
,

1 6 p 6 M − 1,

0 6 q 6 M − 1.

(5)

对于M × N矩阵A，T ×A是一个M × N的

矩阵，该矩阵的列包含矩阵A列的一维DCT。矩阵
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A的二维DCT可以通过T ×B × T ′获得。因为T

是一个标准正交矩阵，所以它的逆变换形式和变换

形式相同，因此矩阵B的二维DCT由T ′ ×A × T

计算得出。

2.2 信息嵌入与提取

图3为信息嵌入与提取流程。

( )

图 3 信息嵌入与提取流程

Fig. 3 Flow chart of information embedding and
extraction

在图 3中，本文欲将重要信息隐藏在普通、公开
的图片之中，从而降低窃听人员对传输信息的关注

度。首先，对载体图像进行预处理。在嵌入隐藏的

重要信息之前，要先对原来的图像分成 8 × 8的像

素块，对分割以后的每一个图像子块进行DCT变
换，从而得到DCT系数矩阵；对DCT系数按 “Z”字
形式重新编排，是把一个 8 × 8的DCT系数矩阵和
一个 1 × 16的系数矢量相对应。接下来，重要信息

将以二进制流的形式嵌入到原始图像DCT系数中。
最后，在重要信息嵌入到载体后，把修改以后的数组

按照之前所记录排序次序放到原来所在的1× 16矢

量的位置上，并由这个矢量构造新的 8 × 8的DCT
系数矩阵，对新的DCT系数方块进行逆DCT变换，
得到加载重要信息的载体图像。

与嵌入过程类似，首先对藏有重要信息的图像

进行8× 8分块，求出每块的DCT系数，然后利用密

钥确定包含重要信息的方块，与此同时，利用视觉系

统的照明掩蔽特性以及纹理掩蔽特性将块分类，并

通过判决，提取隐藏信息。

3 仿真及结果分析

3.1 隐蔽通信系统参数

表 3、表 4分别为DCT变换信息隐藏参数对和
DES加密算法参数列表。

表3 DCT变换信息隐藏参数
Table 3 DCT transform information hid-
ing parameters

个数 位置

1 (4,1)与 (3,2)

2 (2,2)与 (1,3)

表4 DES加密算法参数
Table 4 DES encryption algorithm param-
eters

密钥长度 64

数据输入长度 64

数据输出长度 64

预设密钥 1234567897654321

依据传输的信息比特对表3中的信息隐藏参数
对的数值进行设置。

表 5为不同场景下的仿真水声信道数据，采用
BELLHOP算法产生。表中数据格式：(a, b)，a代表
幅值 (真实幅值的100倍)；b代表时延，单位ms。

通信节点间仿真距离设定为两组，分别为

500 m和498 m，水下深度均为15 m；窃听节点距某
一通信节点450 m，深度为15 m。

表5 不同场景下的水声信道数据

Table 5 Underwater acoustic channel data in different scenarios

多途
节点间距/m

1 2 3 4 5 6

500 (1.575,341) (−2.4,342.5) (1.7,364.8) (−1.38,371) (0.95,379) (0.25,429.5)

498 (1.6,339.6) (−2.4,341.1) (1.7,363.3) (−1.38,370.2) (0.95,378.3) (0.25,428.5)

450 (1.8,308.5) (−2.4,309.2) (1.85,332) (−1.35,339.8) (0.88,348.2) (0.22,4112)
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3.2 仿真结果

3.2.1 信道估计结果

仿真中，水声信道数据选取两通信节点相距

500 m时的数据 (如表5所示)，并对生成的时域通信

信号加高斯白噪声，信噪比为10 dB。
图4为采用本文提出的方法对信道进行两步估

计的结果，对比图4(c)和表6中相应的信道可知，估
计结果与仿真信道相吻合。
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图 4 水声信道估计结果

Fig. 4 Estimation result of underwater acoustic channel

3.2.2 密钥生成

表6为依据水声信道估计生成密钥结果。

表6 依据水声信道生成密钥结果

Table 6 Generating keys based on under-
water acoustic channel

信道 (节点间距离) 产生密钥

500 m 7f2a8e6e4a2d

498 m 7f2a8e6e4a2d

450 m 8f2f8e6a4c

由表6可知，当节点间距离变换不明显时，水声
信道相对稳定，通信双方能够生成匹配密钥，但节点

位置发生明显变换 (窃听节点)，即使其知晓密钥生
成算法，也无法解析出加密密钥。

3.2.3 图像加密解密

(1)信息嵌入
采用 512 × 512的水下沉船图像作为仿真载体

图像 (图 5(a))，并将长度为 704 bits 的 0、1 序列作
为重要信息隐藏在载体图像中。将原图分成 8× 8

(a)  (b) 

图 5 嵌入信息图像与原始图像对比

Fig. 5 Comparing embedded information image with original image
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的像素块，对分割以后的每一个图像子块进行DCT
变换，从而得到DCT系数矩阵。依据传输的信息比
特对表 4中的信息隐藏参数对进行设置。如传输的
数据为 01，则将 (4,1)像素值设定为比 (3,2)像素值
小，(2,2)像素值设定为比 (1,3)像素值大。再对获得
的DCT系数方块进行逆DCT变换，得到加载重要
信息的载体图像 (图5(b))。

由图 5可知，人眼看不出原图和含有重要信息
的图像之间有任何区别，表明采用方法实现信息隐

藏具有良好的隐蔽性。

(2)信息提取
图6为不同密钥情况下提取信息对比例。

(a)  

(b) 

图 6 不同密钥情况下提取信息对比例

Fig. 6 Comparisons of information extraction un-
der different key conditions

由图 6解密结果可知，即使敌方了解到有重要
信息发送，且知道隐藏算法，由于其不知道密钥，即

使通信方也只知道算法不知道实时的密码，其只与

通信节点间的水声传输信道相关，更具安全性。

4 试验结果

项目组在厦门五缘湾水域对基于水声信道估

计的密钥生成技术进行验证试验。五缘湾水深6 m，
换能器置于水下3 m，相距60 m。

4.1 水声信道冲激响应稳定性验证

图7为水声信道冲激响应稳定性试验结果。
图 7为节点位于水下 3 m、相距 60 m，带宽

13 kHz ∼18 kHz，时长为30 ms的LFM信号在厦门
五缘湾水域的传输处理结果。当将处理结果根据时

间叠堆在一起的时候，信道脉冲响应时间跨度大约

为300 s，0 ms时延对应的是直达声波，从中可以得
到多途扩展大约为65 ms。从整体上看可知，信道的
脉冲响应稳定时长大约为 5 min，能够胜任密钥产
生的时间要求。
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图 7 水声信道冲激响应稳定性试验结果

Fig. 7 Test results of impulse response stability
of underwater acoustic channel

4.2 基于水声信道冲激响应的密钥生成试验

换能器A发送一个带宽13 kHz ∼ 18kHz、时长
为30 ms的LFM信号；换能器B接收到换能器A发
送的LFM信号后，立即返回一个相同的LFM信号。
通过对往返LFM信号进行水声信道估计，并依据估
计的水声信道生成加密密钥。图8为信道交互试验
数据。
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图 8 信道交互试验数据

Fig. 8 Channel interaction test data

通过对两次信道交互数据 (如图8所示)进行匹
配相关处理，获取水声信道估计；接下来通过设定有

效多途区分间隔 (20 ms)、有效多途幅值门限 (最大
值的十分之一)和预设有效多途数量 (6)来得到简
化的水声估计信道，如图 9所示；通过控制幅度分级
冗余量 (0.3)和时延分级冗余量 (0.1)来生成加密密
钥，结果如表7所示。

从表 7可知，使用基于信道估计的密钥生成技
术能够生成匹配加密密钥，为安全保密的水声通信

提供一种可行的密钥生成技术。
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图 9 交互数据信道估计结果

Fig. 9 Channel estimation results based on inter-
active data

表7 基于信道交互数据生成密钥

Table 7 Generating keys based on channel
interactive data

信道交互次序 A→B B→A

1 4a1c1f 4a1c1f

2 4a1d1f 4a1d1f

5 结论

针对水下信息隐蔽传输的需求，本文首先从信

息加密密钥生成技术入手，利用水声信道存在明显

的时变、空变、频变特性，通过匹配滤波器估计水声

信道，并基于水声信道估计生成加密密钥，从而提升

信息的安全性能；采用基于DCT的信息隐蔽方法，
将传输的加密重要信息隐藏在普通载体之上，提高

了信息的隐蔽性能，最终实现信息的安全隐蔽传输。

仿真与试验结果验证了基于水声信道冲激响应生

成加密密钥的可行性。

采用本文的实时动态密钥生成算法来进行保

密通信时，由于考虑到水声信道的复杂性噪声收发

两端生成密钥的不匹配状况，预设了密钥匹配不成

功情况下的替代加密密钥，故当发送加密数据帧时

要添加密钥标志，从而通知接收端采用的是预设密

钥还是实时密钥。相对于未采用实时加密算法的通

信方式额外增加一些通信数据；且水声信道的估计

和密钥生成算法增加了硬件平台的计算量。但对于

保密需求迫切的水下应用场合，通信数据和计算量

的少许增加认为是可以接受的。

致谢 感谢重点实验室对五缘湾试验的支持以及张

俊清工程师在试验过程中做出的努力。
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